Removendo comportamento inauténtico coordenado

Por Nathaniel Gleicher, diretor de Ciberseguranca

Hoje, removemos quatro redes distintas por violagao de nossa politica contra
interferéncia estrangeira e comportamento inauténtico coordenado. Elas se originaram
no Canada e Equador, Brasil, Ucrania e nos Estados Unidos.

Em cada um dos casos, as pessoas por tras da atividade coordenaram entre si e utilizaram
contas falsas como parte central de suas operagdes para se ocultar, e € com base nessa
violacao de politica que estamos agindo. Quando investigamos e removemos tais operacoes,
nos concentramos no comportamento, e ndo no conteudo - independentemente de quem esteja
por tras dessas redes, qual conteudo elas compartilhem, ou se elas sao estrangeiras ou
domeésticas.

A maioria dessas redes que removemos hoje mirava audiéncias domésticas em seus proprios
paises e estava ligada a entidades comerciais e pessoas associadas a campanhas politicas ou
gabinetes de politicos com mandato. Temos descoberto e agido contra figuras politicas por
comportamento inauténtico coordenado, e sabemos que elas continuarao tentando ocultar a
origem de sua atividade. Campanhas domésticas como essas sao particularmente
desafiadoras ao ofuscar a linha entre o debate publico saudavel e a manipulagdo. Nossos times
continuaréo a procurar, remover e revelar campanhas coordenadas de manipulagdo. Mas
sabemos que se trata de um desafio que vai além da nossa plataforma e nenhuma empresa
pode enfrentar sozinha. Por isso, € importante que tenhamos discussdes amplas na sociedade
sobre quais sao os limites aceitaveis no campo do debate politico e 0 que podemos fazer para
impedir que as pessoas o0s ultrapassem.

Nos ultimos trés anos, temos compartilhado sobre as redes de comportamento inauténtico
coordenadas que detectamos e removemos de nossas plataformas. Em 2019, anunciamos a
remocgao de mais de 50 redes em todo o mundo, algumas delas antes de elei¢des em grandes
democracias. No comecgo deste ano, comegamos a publicar relatorios peridédicos nos quais
divulgamos informacgdes sobre todas as redes de comportamento inauténtico coordenadas que
removemos ao longo de cada més, para facilitar o acesso desse trabalho a todas as pessoas
em um unico lugar. Além disso, em alguns casos como os de hoje, divulgamos nossas agoes
no momento em que estamos aplicando nossas politicas e removendo de nossas plataformas
as redes que foram identificadas. Vocé pode encontrar mais informagdes sobre relatérios
anteriores sobre a remocao de redes de comportamento inauténtico coordenadas aqui.

Estamos compartilhando informag¢des com autoridades e parceiros da industria. Estamos
avancando no combate a esse tipo de abuso e comprometidos a seguir em frente.

O que identificamos até aqui


https://about.fb.com/news/2019/10/inauthentic-behavior-policy-update/
https://about.fb.com/news/tag/coordinated-inauthentic-behavior/

1. Removemos 41 contas e 77 Paginas no Facebook e 56 contas no Instagram por
violarem nossa politica contra interferéncia estrangeira, que se trata de comportamento
inauténtico coordenado em favor de uma entidade estrangeira ou governamental. Essa
atividade teve origem no Canada e Equador, e mirava El Salvador, Argentina, Uruguai,
Venezuela, Equador e Chile.

Essa rede usava uma combinagao de contas reais e falsas, algumas das quais ja tinham sido
detectadas e removidas por nossos sistemas automatizados. Essa operagao - que também
estava ativa em outras plataformas na internet - aparentemente era ativada em torno de
eventos civicos especificos como elei¢gdes, em algumas ocasides postando conteudos sobre os
dois lados do debate politico, e entdo abandonava ou interrompia sua atividade. A rede usava
contas falsas para que parecessem nativos dos paises-alvo, postava e curtia o préprio
conteudo, direcionava as pessoas para sites fora das nossas plataformas, e gerenciava
Paginas se fazendo passar por veiculos independentes de noticias e entidades de pesquisa
nos paises envolvidos. Algumas das pessoas por tras da atividade criaram multiplas contas sob
seus proprios nomes. A rede postou conteudos sobre noticias domésticas e eventos, incluindo
politica, ativismo, elogios e criticas a candidatos politicos, eleigdes, governo da Venezuela,
suporte e criticas ao presidente do Equador, partidos politicos da regido incluindo o Farabundo
Marti National Liberation Front em El Salvador, o Partido Justicialista na Argentina, e o Partido
Progresista no Chile.

Identificamos essa rede como parte de nossas investigagdes internas sobre comportamento
inauténtico coordenado na regido. Apesar de as pessoas por tras dessa atividade tentarem
esconder suas identidades e a coordenagao, nossa investigagdo encontrou ligagdes de
consultorias politicas e ex-funcionarios do governo do Equador e a Estraterra, uma empresa de
Relacdes Publicas baseada no Canada. Essa empresa esta agora banida de nossas
plataformas.

e Presenca no Facebook e Instagram: 41 contas e 77 Paginas no Facebook e 56 contas
no Instagram

e Seguidores: Cerca de 274.000 contas seguiam uma ou mais dessas Paginas no
Facebook e 78.000 pessoas seguiam uma ou mais dessas contas no Instagram

e Publicidade: Cerca de US$1,38 milhdo gasto com anuncios no Facebook, a maioria em
dolares americanos.

Abaixo, alguns exemplos dos conteudos postados por algumas das Paginas:


https://newsroom.fb.com/news/2019/10/inauthentic-behavior-policy-update/
https://newsroom.fb.com/news/2019/10/inauthentic-behavior-policy-update/
https://newsroom.fb.com/news/2018/12/inside-feed-coordinated-inauthentic-behavior/
https://newsroom.fb.com/news/2018/12/inside-feed-coordinated-inauthentic-behavior/

Chat filtrado: Asambleistas Mendoza y Arteaga querian contrato de
alcantarillado en Chone.
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2. Também removemos 35 contas, 14 Paginas e 1 Grupo no Facebook e 38 contas no
Instagram que estavam envolvidas em comportamento inauténtico coordenado no Brasil.
Essa rede era direcionada a audiéncias domésticas.

Identificamos varios grupos com atividade conectada que utilizavam uma combinagao de
contas duplicadas e contas falsas - algumas das quais tinham sido detectadas e removidas por
nossos sistemas automatizados - para evitar a aplicagdo de nossas politicas. A atividade incluiu
a criacao de pessoas ficticias fingindo ser reporteres, publicacdo de conteudo e gerenciamento
de P&ginas fingindo ser veiculos de noticias. Os conteudos publicados eram sobre noticias e
eventos locais, incluindo politica e elei¢des, memes politicos, criticas a oposi¢ao politica,
organizagoes de midia e jornalistas, e mais recentemente sobre a pandemia do coronavirus.
Alguns conteudos publicados por essa rede ja tinham sido removidos por violagdo de nossos
Padrées da Comunidade, incluindo por discurso de édio.



https://newsroom.fb.com/news/2018/12/inside-feed-coordinated-inauthentic-behavior/
https://www.facebook.com/communitystandards/

Identificamos essa atividade como parte de nossas investigacdes sobre comportamento
inauténtico coordenado no Brasil a partir de noticias na imprensa e referéncias durante
audiéncia no Congresso brasileiro. Ainda que as pessoas por tras dessa atividade tentassem
ocultar suas identidades e coordenacgao, nossa investigagdo encontrou ligagées a pessoas
associadas ao Partido Social Liberal (PSL) e a alguns dos funcionarios nos gabinetes de
Anderson Moraes, Alana Passos, Eduardo Bolsonaro, Flavio Bolsonaro e Jair Bolsonaro

e Presenca no Facebook e Instagram: 35 contas, 14 Paginas e 1 Grupo no Facebook e
38 contas no Instagram

e Seguidores: Cerca de 883.000 contas seguiam uma ou mais dessas Paginas no
Facebook, cerca de 350 pessoas se juntaram ao Grupo, e cerca de 917.000 pessoas
seguiam uma ou mais dessas contas no Instagram

e PFublicidade: Cerca de US$1.500 gasto com anuncios no Facebook, pago em reais

Abaixo, alguns exemplos dos conteudos postados por algumas das Paginas:

"
iti @) bolsonaropr2022 - Follow
olitico ok

ay at 9:44 AM - @ y

Sérgio Moro é ‘cancelado’ na internet - - @ bolsonaropr2022 Se for Bolsonarista,
seja bem-vindo!

€&, marconi_alves._edf Onde é que eu
compro um tapete desse?

2w 4likes Reply

View replies (4)

maria_de_lourdes_favalli Aqui s6
entra bolsonarista é isso mesmo

2w 3likes Reply

View replies (1)

€] edirleydias Fechado com

oQv N

2,684 likes
JUNE 7

Sérgio Moro é ‘cancelado’ na internet

Sérgio Moro se uniu a grande midia para tentar um “lugar ao Sol".. Add a comment.

3 Bolsonaro News
April 22 - Q@

A Globo mente

) L
GLOBO INVENTANDO MORTE
CORONA V

| @ | TIS SOBRECARREGADAS




3. Também removemos 72 contas e 35 Paginas no Facebook e 13 contas no Instagram
que estavam envolvidas em comportamento inauténtico coordenado na Ucrania. Essa
rede era direcionada a audiéncias domésticas.

As pessoas por tras dessa atividade usavam contas falsas - algumas das quais tinham sido
detectadas e desabilitadas por nossos sistemas automatizados, incluindo por discurso de 6dio
e por serem contas impostoras. A rede usava contas falsas para criar pessoas ficticias, postava
em Grupos e P4aginas, comentava seu proprio conteudo, buscava evitar a aplicagdo de nossas
politicas e gerenciava Paginas. Algumas dessas contas passaram por mudancas significativas
de nome. Essa rede foi particularmente ativa nas eleigdes presidenciais e parlamentares da
Ucrania em 2019. Os administradores das Paginas e os donos da contas postavam memes
politicos, satiras e outros conteudos sobre a Crimeia, a Otan, politica econémica na Ucrania,
politica doméstica e eventos como as eleig¢des, critica e apoio a varios candidatos, incluindo
Volodymyr Zelensky, Yulia Tymoshenko e Petro Poroshenko.

Identificamos essa atividade como resultado de nossas investigag¢des internas sobre
comportamento inauténtico coordenado na Ucrania. Nossa analise se beneficiou de
informacdes publicas e outras que foram compartilhadas conosco por autoridades na Ucrania.
Embora as pessoas por tras dessa atividade tentassem esconder suas identidades € a
coordenagéao, nossa investigagcao encontrou ligacées com a Postmen DA, uma agéncia de
publicidade na Ucrania.

e Presenca no Facebook e Instagram: 72 contas e 35 Paginas no Facebook e 13 contas
no Instagram

e Seguidores: Cerca de 766.000 contas seguiam uma ou mais dessas Paginas no
Facebook e cerca de 3.800 pessoas seguiam uma ou mais dessas contas no Instagram

e Publicidade: Cerca de US$1,93 milhdo gasto em anuincios no Facebook e Instagram,
principalmente em dolares norte-americanos

Abaixo, alguns exemplos dos conteudos postados por algumas das Paginas:
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4. Finalmente, removemos 54 contas e 50 Paginas do Facebook e 4 contas no Instagram
que estavam envolvidas em comportamento inauténtico coordenado nos Estados
Unidos. Essa rede era direcionada a audiéncias domésticas.

As pessoas por tras dessa atividade usavam contas falsas - algumas das quais tinham sido
detectadas e desabilitadas por nossos sistemas automatizados -, fazendo se passar por
residentes na Florida. Elas postavam e comentavam seu préprio conteudo, buscavam evitar a
aplicagao de nossas politicas e administravam Paginas, incluindo uma com links para o Proud
Boys, grupo de 6dio banido do Facebook em 2018. Algumas das Paginas dessa rede
aparentam ter comprado falsas curtidas para que seu conteudo parecesse mais popular e
tinham um grande numero de seguidores do Paquistédo e Egito, para aparentar ser mais
populares do que eram.



Ha indicios de que a maior parte da atividade dessa rede - que também estava ativa em outras
plataformas na internet - ocorreu entre 2015 e 2017. Desde entdo, a maioria dessas contas
esta dormente, e algumas delas foram apagadas pelos usuarios. Os administradores das
Paginas e os donos das contas publicaram conteudos sobre politica local na Florida, Roger
Stone e suas Paginas, websites, livros e aparigdes na imprensa, uma lei sobre terras e
recursos hidricos na Flérida, materiais hackeados divulgados pelo Wikileaks antes da eleicédo
norte-americana de 2016, os candidatos de 2016 nas primarias e na eleigado geral, € 0
julgamento de Roger Stone.

Comecgamos a avaliar essa rede como parte de nossa investigacao sobre as tentativas do
Proud Boys de voltar ao Facebook, depois que eles foram banidos da plataforma. Identificamos
o conjunto total desta rede apés a divulgacdo de mandados de busca referentes a investigacao
do ex-procurador especial Robert Mueller em resposta a uma peticdo conjunta do The New
York Times, CNN, the Associated Press, The Washington Post e Politico. Nossa investigagao
encontrou ligagcoes a Roger Stone e associados.

e Presenca no Facebook e Instagram: 54 contas e 50 Paginas no Facebook e 4 contas no
Instagram

e Seguidores: Cerca de 260.000 contas seguiam uma ou mais dessas Paginas no
Facebook e cerca de 61.500 pessoas seguiam uma ou mais dessas contas no
Instagram

e Publicidade: Pouco menos de $308.000 em gastos com anuncios no Facebook e no
Instagram, pagos em dolares norte-americanos

Abaixo, alguns exemplos dos conteudos postados por algumas das Paginas:

wrote on 's timeline.
April 1, 2017

Senator Benacquisto, | really would like to hear your stance on SB10 and
Everglades restoration projects for | fear that SB10 is really going to harm
the Everglades more than it will help it. Thank you, good day.
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What ? Hillary Clinton gets a pass from the FBI but the Democrats want

the FBI to investigate Roger Stone?
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